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摘  要：从实现网络传输过程中的能耗比例计算理念以及降低网络中数据的重复传输 2个角度综述了降低网络能

耗的方法。实现能耗比例计算理念的技术包括边缘网络的网络存在性代理技术、以太网节能技术和核心网络的节

能路由技术。人类对数据访问的异步性需求以及对数据访问呈现重尾分布的规律从宏观上为减少数据的重复传输

提供了前提。比较了互联网上现有的和处于实验阶段的多种内容分发方式，包括 CDN、P2P、CCN和双结构互联

网，探讨了它们对提高网络传输能效的作用。
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技术。另一方面，从降低网络流量的角度出发，探

讨现有的及正处于实验阶段的内容分发架构对提

高网络传输能效的作用。

2  网络节能研究现状

美国劳伦斯国家实验室的统计表明：2008年，

联网设备的能耗占所有能源消耗的 4%左右，而其

中，路由器、交换机等网络设备占了 0.5%左右(见

图 1)。在中国，2009 年三大运营商耗电 28.9TWh，

较前一年同比增长 26%，耗电总量占全社会用电

量的 0.8%，而且现在每年还在快速增长。据预计，

至 2020年将有 1/7 的电力被 ICT 产业所消耗[6]，

而其中 PC 和网络设备将占据 1/3。但是，被消耗

的能源中一大部分都被浪费了。虽然终端节点提

供了多种电源状态，如待机、休眠等，但是随着

网络业务的渗透，各种“反电源管理”因素正在

不断增加，如 P2P应用、远程访问、远程管理等。

这些因素促使用户禁用电源管理功能，而将终端

节点置于 7×24h开机模式。而对网络设备来说，

电源管理基本没有得到应用。即使在负载很低的

时候，网络设备也必须保持工作状态，以应对可

能出现的链路故障等不确定因素。这些现实浪费

了大量的能源，而如果采取有效措施，则可以最

大程度予以避免。目前，学术界已经启动了绿色

互联网的相关研究计划，如南佛罗里达州的绿色

互联网研究计划[7]和加州伯克利劳伦斯国家实验

室的高能效数字网络研究计划 [8]。工业界也于

2007年 6月由英特尔公司和谷歌公司倡议并携手

超过 25家企业和环保机构在美国共同发起了“电

脑产业拯救气候行动计划”，次年，中国电子学会

也加入了该计划。

图 1  美国 2008年的电力消耗
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1  引言

随着互联网用户的增长、高带宽需求的业务

增加以及物联网应用的普及，互联网的联网设备

数和所产生的数据量均呈现爆炸性增长的趋势，

导致其能耗在过去若干年也急剧增长。统计表明，

美国互联网消耗的能源已经占了所有能耗的

2%~10%[1,2]。能耗的急剧增长对网络的运营和互

联网的持续发展都构成了严峻的挑战。一方面，

能源开支在网络运营商和内容提供商的总体拥有

成本 (TCO) 中所占的比例越来越重，降低能耗

可以节省大量的开支。另一方面，由于传统的散

热和冷却技术正遭遇瓶颈，能耗已经成为制约互

联网进一步发展的主要因素之一。此外，对温室

气体和全球变暖的担忧也对绿色通信提出了要

求，有统计表明互联网的能耗已经超越了整个航

空业的能耗[2]。中国在哥本哈根会议后提出了在

2020 年使单位 GDP 产值的二氧化碳排放量较

2005 年降低 40%~45%的宏伟目标，为了实现该

目标，需要各行业的共同努力。

目前，针对具体硬件设备和部件的节能技术得

到了广泛研究。在设备和系统级别，设备厂商提供

了多种电源管理模式。高级配置和电源接口

(ACPI)[3]对系统不同的电源状态进行了规定并提供

了相应的软件管理接口。美国能源署(EPA)于 1992

年启动了“能源之星”计划[4]，为符合其标准的产

品贴上能源之星的标签。中国环境保护局也有类似

的标准，如为计算机采购制定的环保标准[5]。但是，

在网络层面提高数据传输的能效并没有得到太多

的实际应用。一方面，网络边缘节点对联网的需求

以及核心网络为应对峰值负载和网络顽健性的需

求使得现有的设备级电源管理功能未得到有效利

用。而实际上，终端节点、网络设备和网络链路的

利用率通常都很低，致使现有的互联网能效低下，

未能实现能耗比例计算的理念。另一方面，由于用

户对数据对象的请求呈现重尾分布规律，基于端到

端的单播传输方式造成了大量的重复数据传输，使

得传输效率低下。

本文正是基于此背景，从两方面来探讨互联网

的高能效传输技术。一方面，在假定现有网络流量

需求不变的前提下，以能耗比例计算为轴，综述实

现该理念的技术，具体包括边缘网络的网络存在性

代理技术、以太网节能技术和核心网络的节能路由
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题的应用层性能约束条件，如完成时间。

3) 能源优化器。基于电源模型和现有资源的工

作负载调度器，满足应用性能约束条件，同时最小

化所耗费的能源。

下面将分别对边缘网络和核心网络的节能技

术进行评述，对构成高能效计算的三要素进行抽

象。

3.2 边缘网络节能技术

3.2.1  网络存在性代理

网络存在性代理技术[1,12~16]是一种边缘网络的

节能解决方案。目前，为时刻保持网络存在性已经

成为了网络边缘节点禁用电源管理的主要因素，如

远程登录、远程管理以及 P2P等资源共享应用。但

实际上，有效工作时间仅占总开机时间的一小部

分，绝大部分无人值守时间内节点均处于空闲状

态。在现有的网络应用模式下，若节点进入休眠，

则同时也失去了对外的网络存在性。网络存在性代

理技术能有效解决上述问题。它允许被代理节点进

入休眠状态，而同时对外保持其网络存在性。一个

节点的网络存在性是由它的对外行为表现的，为了

维持节点的网络存在性，需要能对特定的外部请求

消息加以响应，维持对外连接。

图 3给出了网络存在性代理的工作方式示意：

1) 初始时，节点处于活跃状态，它与其他节点之间

的数据传输直接发生在它们之间；2) 当节点空闲了

一段时间希望进入休眠时，它将该意图通知网络存

在性代理，节点可能需要和代理之间进行一定的状

态传输，使代理能获知节点的当前状态，之后，节

点进入休眠状态；3) 在节点休眠期间，网络存在性

代理截获发往被代理节点的网络报文，并予以处

理；4) 当某些报文无法处理而必须唤醒被代理节点

时，网络存在性代理将唤醒节点，并将报文转交给

节点，同时清理被代理节点的状态，之后，节点恢

复与目标节点的直接通信。

图 3  网络存在性代理的工作流程
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3  基于能效比例计算的网络传输节能技术

3.1  能效比例计算的理念

能耗比例计算(energy proportional computing)

是实现绿色计算的关键理念[9]。这一理念将成为未

来系统设计的目标之一，即系统的能耗应该与工作

负载成正比，而不是与最大处理能力成正比。图 2

给出了能耗比例计算。在理想情况下， 当工作负

载为零时，能耗也应趋近于零。而目前的绝大部分

现实是，系统在工作负载为零时的基准能耗一般都

超过了峰值负载能耗的 50%。若将整个网络看成一

个系统，并将这一理念延伸至网络传输，则意味着

网络的能耗应该与网络的负载正相关。理想情况

下，网络为传输 1bit信息量所耗费的能量应为常数。

图 2  能耗比例计算

在硬件和系统层面提供多种电源状态是实现

能耗比例计算的基础。目前，这方面的技术已经日

趋成熟。例如，在 CPU 层面，动态电压频率调整

(DVFS)等技术的应用已使 CPU 愈发接近了能耗比

例计算的目标；在系统层面，高级配置和电源接口

(ACPI)[3]也定义了多种休眠模式(S 状态)和性能模

式(P 状态)，以支持系统级的能耗比例计算。然而

电源管理与高能效计算存在本质区别：前者仅提供

了硬件支持，而后者是一个全局优化问题[10]，需要

高能效算法的支持[11]。传统的系统一般都是以最大

化性能为设计目标。一般来说，高性能和高能效并

不互斥。但事实上，要求系统的所有硬件都工作在

最大能力的场景并不多见。文献[10]概括了在给定

计算问题下实现高能效计算所必备的三要素。

1) 电源模型。详细规定了每个电源状态的能

耗、状态转换的延迟以及状态转换的能耗。

2) 约束确定和性能评价模块。用于给出计算问
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上述场景中，对应的高能效计算问题中的三要

素为：每个被代理节点活跃状态和休眠状态的能

耗、状态转换的能耗和转换时间、以及网络存在性

代理的能耗构成了电源模型；每个节点 i 都有一组

在休眠时需要支持的网络应用需求 APP(i)，所有应

用的约束构成了整个计算问题的约束集，通常表现

为处理延迟的约束；而节点进入休眠的策略和网络

存在性代理的处理逻辑则构成了能源优化器。

网络存在性代理的处理逻辑是该问题的关键，

其目的是在代理设计的复杂性、节能效果和应用层

性能之间寻求有效折中。代理所支持的行为集合决

定了节点何时需要被唤醒。在最简单的模式下，代

理不做任何处理，即对任何报文都唤醒原节点，这

种方式称为WoP(wake on packet)，实际上该模式下

完全不需要代理。WoP的有效性与报文到达的间隔

时间密切相关。研究表明，在办公网络环境，大量

的周期性广播和多播报文的存在使得 WoP 方法的

有效性基本为零；而在家庭网络中，报文到达间隔

时间更具重尾分布特性，因此，WoP方法具有一定

的效果[16]。

WoP 方法的低效说明：为实现更佳的节能效

果，网络存在性代理需要支持更复杂的处理逻辑。

一些典型的处理逻辑可以包括: 1) 忽略某些报文

（如广播报文或其他无关紧要的报文），而对其他

报文则唤醒被代理节点；2) 代为应答一些简单的网

络报文，如 ARP、PING 等，而对其他报文则唤醒

被代理节点；3) 代理部分应用程序的功能，而对不

支持的应用报文则唤醒被代理节点；4) 在复杂性和

支持的应用种类之间进行折中，例如，仅对某些应

用唤醒被代理节点，而对其他应用的报文则丢弃，

这些应用在被代理节点休眠时将不再得到支持。

目前，ECMA (european computer manufacturers 

association)正在着手制定网络存在性代理需要支持

的处理逻辑及其行为的标准[12]。按照不同的网络层

次将网络存在性代理所支持的处理逻辑进行简单

分类如下。

1) 网络层：应支持 IPv4 的 ARP 协议和 IPv6

的邻居发现协议；若使用 DHCP协议，则还应支持

DHCP以维持 IP地址；若被代理节点参加了多播组，

则还需要支持 IGMP。支持这些协议确保了被代理

节点在休眠时的网络可达性，使发往被代理节点的

报文能被正确寻址。

2) 传输层：需要维持应用可达性和 TCP连接，

如响应 TCP SYN和 TCP定时消息。

3) 应用层：对每种被代理的应用，需要具备处

理简单的应用层请求和心跳消息的功能。例如，文

献[17]提出了一种能用于处理 Gnutella 查询消息的

代理，仅当需要传输文件时才唤醒节点。

网络存在性代理的具体表现形态（或部署位

置）可以是网络中间件（如已有的防火墙和 NAT

等设备）、同一局域网上的另一个网络节点或自身

的网卡。其中前两者称为外部代理，而后者称为内

部代理。如果使用外部代理，则应支持网络报文唤

醒功能。网络报文唤醒可以是基于魔分组（magic 

packet）的 WOL 技术[18]，也可以是基于特定报文

模式匹配的技术，如 TCP SYN 或更细粒度的自定

义报文。而使用内部代理则需要扩展现有网卡的功

能。Yuvraj Agarwal和 Steve Hodges等人设计了一

种基于 USB 接口的智能网卡[13]。它在网卡中内嵌

了一款低能耗的处理器，运行嵌入式操作系统，在

节点休眠时代理休眠节点的角色。

网络存在性代理的优点在于无需对现有的基

础设施做任何改变。近期来看，外部代理可以有效

利用现有网络设备短期内实现节能的目标[15]；而长

远来看，内部代理和被代理操作系统之间的协同更

为简单，具有更广泛的应用前景。

3.2.2  以太网节能技术

在链路层面，以太网技术已成为局域网组网的

主要技术。调研表明，仅在美国，PC 机和其他网

络设备的以太网卡在 2005 年消耗的电量为

5.3TWh[19]。传统的以太网标准中，即便没有数据传

输，接收端和发送端也工作在最高能耗模式。实际

上以太网的利用率通常都很低，一般在 1%左右[2]，

但是以太网链路的能耗却与工作频率（而非负载）

正相关（如图 4 所示）。为解决这一矛盾，研究人

员提出了 2 种方案：负载自适应以太网变频技术

（ALR）和以太网休眠技术。

图 4  以太网的链路速率与能耗关系
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络是为应对峰值负载和可能出现的故障而设计的，因

此即便利用率很低，目前的网络设备也维持峰值时的

工作状态。而实际上，流量按天呈现周期性[22~24]，

因此可以在负载较低时让部分节点/链路进入低能

耗状态（如让节点/链路进入低频工作模式或休眠模

式），从而达到节能的目的，使网络作为一个整体

接近能耗比例计算的理念。

将网络看成一个系统，则节能路由问题对应的

高效能计算的三要素为：电源模型由所有路由器和

链路的能耗模型、不同电源状态之间转换延迟和转

换能耗开销构成；约束和评价模型则主要从平均延

迟、分组丢失率、网络吞吐能力及链路利用率等进

行考虑；最后，能源优化器通常被形式化建模为能

耗感知的流量工程问题，需要在全网范围内选择能

耗最小的路由，确定链路的频率或可以关闭的节点

或链路，但这通常是一个 NP-hard问题。

文献[25]开创性地提出了在网络层面进行节能

的 3种方法，其中 2点是针对全网而言的。

1) 网络层面，可以在低负载时改变路由，在更

少的路径上聚合流量，从而允许空闲路径的设备进

入休眠状态。这要求对第 2层和第 3层协议的工作

方式进行修改。

2) 可以改变互联网拓扑结构，使网络结构依据

网络负载的不同而动态调整（通过聚合和休眠）。

换言之，应设计能源敏感的网络拓扑，使网络的活

跃设备数和网络负载之间具备良好的相关性。当负

载增加时，更多的设备被唤醒，而当负载下降时，

更多的设备可以休眠。

针对全网节能优化的方法也可以分为链路变

频技术和休眠技术。依据节点是否进行协同，可以

分为自主方式和协同方式。其中，自主方式是设备

依据自身感知的网络状态，独立地做出变频或休眠

决策；而协同方式则依据全局的流量需求、能耗函

数等，在满足链路利用率限制或网络吞吐能力限制

的前提下，从优化全局能耗的角度决定路由策略。

因此，针对全网的节能优化技术可分为自主变频技

图 中活跃和低能耗状态之间的转换
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5  EEE

3.2.2.1  基于变频的以太网节能技术

在以太网变频问题中，构成高效能计算的三要

素为：以太网不同链路速率的能耗和链路速率切换

时间共同构成电源模型；报文延迟则是约束集考虑

的主要因素；切换策略则对应于能源优化器。

以太网变频的研究重点在于链路速率切换机

制和切换策略。其中，切换机制的目标是降低切换

延迟，而切换策略的目标是最大化链路处于低频的

工作时间[20]。在链路建立阶段可采用现有的 IEEE

802.3 自动协商机制来进行能力的协商，包括是否

支持 ALR 以及双方支持的传输速率。在链路速率

切换时，ALR提出了两阶段握手的机制，由请求方

发送 ALR REQUEST 的 MAC 帧，而接收方通过

ALR ACK/NACK确认帧来接受/拒绝切换请求。如

果接收方接受切换请求，则开始链路重新同步。在

切换策略方面，ALR提出了双门限、利用率门限和

超时门限 3种策略，用于智能地对工作频率做出切

换决策。

3.2.2.2 基于休眠的高能效以太网

目前，IEEE 802.3az标准工作组提出了基于休

眠机制的以太网节能方案[21]，称为高能效以太网

(EEE), 相关标准已于 2010年 9月制定完成。其基

本思路是在无数据传输时让链路进入低能耗的休

眠模式，而在新数据分组到达时快速将其唤醒。图

5 给出了高能效以太网的工作示意。其中，Ts表示

进入休眠所需要的时间，Tw表示唤醒链路所需的时

间，Tr表示刷新时间，用于定期刷新接收器的状态，

以保证接收器单元与信道环境保持一致。空闲时，

以太网就进入低能耗状态，低能耗模式下的能耗通

常为正常模式的很小一部分(约 10%)。

与以太网变频技术不同，基于休眠的以太网节能

方案不能作为高能效计算的实例，因为这里缺乏了三

要素中的能源优化器的概念，因此基于休眠的以太网

节能只能被视为提供了链路级的电源管理支持。

3.3  核心网节能路由技术

核心网中的节点和链路平均利用率不高，但网
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术、协同变频技术、自主休眠技术和协同休眠技术

这 4种。

3.3.1  自主休眠

文献[26]提出了几种自主休眠的策略。第 1 种

是定时休眠。在该策略下，休眠阶段到达的报文将

全部丢失。第 2种是WoA(wake-on-arrival)，即将网

卡处于供电状态，在主机休眠时侦听线路，一旦有

报文到达即唤醒主机。然而在核心网络上，报文到

达间隔通常很小(为微秒数量级)，因此WoA在这类

链路上基本无效。为克服这一缺陷，可以利用流量

缓存的方法在网络边缘对流量进行缓存和整形，人

为地使网络流量呈现突发态势，从而增加空闲时间

的长度注1。为保证入口处创建的突发流量在穿越网

络时得以保持，入口路由器将对报文进行重新排

列，使得去往同一出口路由器的报文在突发中相

邻。此外，可以增加入口路由器的协同性，使到达

中间路由器的报文在时间上更为接近，从而中间路

由器可以获得更多的休眠机会。但完全协同并非总

是可行的，对协同性的要求也大大增加了策略的复

杂性。

3.3.2  自主变频

文献[26]还提出了自主变频技术，即依据网络

流量自适应调整网络的工作频率。假设每个网络链

路都支持 N个速率 r1, r2, ⋯, rn(其中，ri<ri+1,rn=rmax

为默认最大链路速率)，不同的性能状态之间的转移
时延为d ，设 r̂f 表示链路依据历史报文到达速率对未

来报文到达速率的预测值注2，d 表示每个报文排队时

延的上限，则可依据下列准则来进行链路频率切换：

1) 假设链路速率为 ri，队列长度为 q，则当且

q d r̂ q
仅 >

f +
当 d 或 > d − d 时将链路速率切换

ri ri+1

到 ri+1。
2) 假设链路速率为 ri，队列长度为 q，则当且

仅当 q=0且 r̂f < ri−1时，将链路速率切换到 ri- 1。

3.3.3  协同休眠

协同休眠是一个典型的高能效计算问题。在性

能约束方面，通常使用链路利用率[24,27]或网络吞吐

能力[28]来衡量网络的传输性能。在电源模型方面，

需要分别建立路由器和链路的能耗模型[24,29,30]。协

                             
注 1  这很反传统，在传统的拥塞避免中，一般都是避免突

发流量，而不是创造突发流量。

注 2  可基于指数加权移动平均(EWMA)来获得。

同休眠研究的核心则在于能源优化器，即如何实现

最优的全局决策以最大化节能效果。这类决策策略

通常都是依据网络拓扑结构知识或流量需求在路

由协议层面对流量进行汇聚，允许不参与路由的节

点或链路进入休眠以达到节能目的。

文献[31]提出了一种 EAR(energy aware routing)

算法，可以看成是网络负载较轻时的 OSPF版本。

例如，路由器在晚间可自动切换到 EAR，而在白天

则采用 OSPF路由。与 OSPF相比，EAR利用了更

少的链路进行路由，因此不参与路由的链路可以进

入休眠状态。

EAR 并没有显式地考虑流量需求，在 EAR 和

OSPF 之间的切换时机需要依赖于经验。文献[27]

在选择路由时不仅考虑节能目标，同时还增加了对

流量需求矩阵与服务质量约束的考虑。该研究同时

考虑了路由器和链路的能耗，并将其建模为一个具

有容量限制的多物资最小费用流问题(CMCF)。由

于 CMCF问题是 NP-hard的问题，文章提出了几种

关闭节点的启发式策略：随机策略、节点度最小最

优先、最小流最优先、以及 opt-edge。基于同样的

建模方法，文献[24]又提出了一种简单的贪婪算法

用于关闭节点和链路，保证网络连通性和最大链路

负载率。

笔者在文献[28]中提出了基于网络宏观拓扑结

构知识选择性关闭链路的方法，实验表明，在 BA

网络上采用一种混合策略能取得较优的节能效果，
即先关闭边介数(edge betweenness)较大的链路，然

后切换到随机策略关闭链路。该研究也是文献[25]

中所提出的第 3种网络节能思路的一种体现，即BA

网络比 ER网络具备更好的“活跃设备—网络负载”

相关性。

此外，路由器虚拟化技术也为节能路由提供了

基础。若路由器支持虚拟化，则可以通过调整逻辑

路由器和物理路由器的映射关系来提高传输能效。

例如，文献[32]提出了 VROOM(virtual router on the 

move)，将逻辑路由器和物理路由器分离，依据流

量负载动态地增加或减少物理路由器的数目。在晚

间流量较低时，虚拟路由器可以迁移到更少的物理

路由器上，不需要的路由器就可以关闭或进入休眠

状态。应用 VROOM 的优点在于 IP 层的拓扑在迁

移过程中保持不变。
3.3.4  协同变频

文献[33]提出了能耗最优化的路由模型，根据
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能耗和负载的不同函数关系及流量需求，给出路由

算法及每条链路的最佳工作频率设计方案。给定无

向图 G和一组流量需求，每个需求 i在源节点 si和

目标节点 ti之间要求 di整数单元的带宽。每一条链

路 e 被赋予一个费用函数 fe(s)，表示负载为 s 单元

的数据时的能耗。设 0- 1 函数 yi,e 表示流量需求 i

是否经过链路 e，xe表示链路 e 上的总负载。路由

最优化问题（P1）就表示为

(P1 ) min ∑ fe (xe )
e

满足：

xe = ∑ yi ,e d i     ∀e
i

yi ,e ∈{0,1}        ∀i, e

yi ,e  ：   flow  conservation  

上述问题求解的复杂度依赖于费用函数，具体

有以下结论：

1) 如果费用函数 fe(·)满足 fe(x1+x2)=fe(x1)+

fe(x2)，则最短路径路由算法是最优的；

2) 如果费用函数 fe(·)满足 fe(x1+x2)< fe(x1)+

fe(x2)，则对应于 buy-at-bulk网络设计问题[34]；
3) 如果费用函数 fe(·)满足 fe(x1+x2)>fe(x1)+ fe(x2)，

则一般不存在一个具有上界的近似多项式算法。

类似地，文献[35]在假设链路支持多个工作频

率的基础上，提出了能耗感知的流量工程方法。其

基本思路是如果网络中有些链路的流量负载稍高

于某个工作频率，则可以将高出工作频率部分的流

量通过流量工程的方法转移到一些其他链路，同时

保证这些链路的流量不超过现有工作频率的上限，

从而可以将一部分链路切换到低频工作状态。

3.3.5  小结

具体采用哪种技术方案依赖于网络硬件设备

和系统的能耗属性。路由器的能耗一般可以表示为

P(R)=BR+f(v)，其中，BR为基准能耗，f(v)为依据负

载的可变能耗。在当前的硬件环境下，一般 BR 占

主导，基准能耗与峰值负载能耗之比一般超过

50%。而当设备实现了能耗比例计算后，基准能耗

与峰值负载能耗之比将大幅降低。链路能耗一般可

以表示为 P(L)=h(L)+w(C, x)，其中，h(L)表示与链

路长度 L相关的能耗，w(C, x)表示工作频率为C, 负

载为 x 的能耗。一般来说，h(L)可以视作常数且忽

略不计，链路的能耗主要由其工作频率 C决定。当

链路不支持变频时，仅存在活跃和休眠 2个状态；

而当链路支持多个工作频率时，则不同的工作频率

具有不同的能耗。

原则上来说，当网络设备的基准能耗占峰值能

耗的比例较高时，采用基于休眠的方案能有效地实

现网络节能；而当网络设备基本实现能耗比例计算

后，则变频技术对网络节能的贡献将更为显著。

4  降低网络流量的方法

所有基于休眠和协同的策略都是在假设网络流

量需求相同的前提下，通过优化资源的使用实现节

能降耗。但是如果网络设备能实现能耗比例计算，

那么减少网络流量是降低能耗的最根本出发点。减

少网络流量对降低能耗的作用体现于两方面：一方

面，网络流量的降低缓解了网络设备升级的压力，

延长了设备的使用寿命；另一方面，网络流量的降

低减少了为转发这些流量所需要的运行能耗。

降低网络流量的可行性源自下述 2个基本现实：

一方面，人们对数据的访问通常呈现重尾分布的特

征，如 Web页面的访问[36]和 P2P对象的访问[37,38]；

另一方面，现有的网络传输模式基本是单播模式。

这两者使得现有的内容分发机制产生了大量的重

复数据传输。这些数据对象的重复传输不仅耗费了

大量的带宽，迫使运营商不断进行扩容，同时也耗

费了大量的数据传输能耗。

用户对数据对象的访问呈现重尾分布这一规

律以及互联网用户对数据访问的异步性需求为解

决网络中数据重复传输提供了依据。一种行之有效

的方式是利用缓存技术。缓存系统不断地积累用户

的访问行为信息，通过缓存替换算法来动态地优化

缓存，逐步隐式地形成对用户访问规律的认知。无

论是Web、CDN或 P2P，都大量地使用了缓存系统

以降低数据对象的重复传输、提高用户的体验。另

一种方式是改变网络的传输模式和优化数据传输

的路由。为了将某个数据对象从源节点发送到一组

接收者，基于单播的传输模式将产生大量的重复传

输；而网络层多播则能避免数据在同一链路上的重

复传输，但目前的网络层多播仅支持数据的同步推

送。介于两者之间则是基于应用层多播的折中方

案。但是，如果不对应用层多播的拓扑和路由加以

优化，可能产生比单播传输更多的流量。优化的应

用层多播产生的数据流量能介于单播模式和多播

模式之间。而如果存在广播媒介，则能最大程度地

降低数据传输的次数。下面对几种现有的和正处于

164       33



第 期 张国强等：高能效互联网传输技术研究 · ·

实验阶段的内容分发系统加以介绍，着重剖析其为

减少网络数据传输所做的设计选择。

1) CDN

CDN 最初被用于缓解中心服务器的负载。例

如，从 abc.com下载的网页可能包含图片、视频、

音频，或其他高带宽的多媒体文件。Abc.com的中

心服务器可以只提供最基本的 web页面，而将浏览

器重定向到CDN来获取页面中内嵌的多媒体内容。

CDN在网络部署成本和分发性能之间存在折中。早

期的 CDN 是一种中心化的模式，即仅在核心的运

营商网络部署服务器。然而统计显示，只有 50%的

流量是源自互联网最大的 35 个网络运营商的[39]，

这表明大量的流量依然要穿越互联网。据统计，互

联网端到端的路径平均要经过 15 个路由器[30]，因

而中心化的模式只能部分缓解流量压力。高度分布

化的 CDN 则大幅提高了服务器覆盖的广度，将热

门资源通过 CDN 网络直接推送到边缘网络，实现

一次传输、存储，多次访问，避免了大量的网络传

输。当然，高度分布化的 CDN也对系统的安全性、

管理、扩展性和内容同步带来了挑战。

2) P2P

早期的 P2P技术着重于降低内容提供商的分发

代价，并不关心对运营商网络带来的流量冲击。作

为一种应用层多播，P2P 网络拓扑通常与底层物理

网络失配，使得 P2P流量通常以非优化的方式传输，

产生了大量的 P2P流量[40~42]。但通过构建位置感知

的 P2P拓扑（使应用层拓扑与底层物理网络拓扑相匹

配）、在网络的边缘缓存 P2P 流量、改进数据调度算

法等手段，可以大幅提高 P2P节点从本地获取内容的

概率，从而大幅降低 P2P引发的网络流量[40~42]。目

前，中国通信标准化协会的 TC1的WG4工作组和

IETF 的 ALTO 工作组都在制定基于承载网感知的

P2P 流量优化标准[43,44]，旨在提高应用层拓扑与物

理网络拓扑的匹配度，大幅降低 P2P传输对核心网

的流量冲击。IETF于 2010年还成立了 DECADE[45]

工作组，试图在网络中提供公共的内置缓存，将 P2P

应用的控制层和数据层分开，通过开放的协议允许

应用可以自主使用和管理缓存，形成一个可管可控

的内容分发平台，解决 P2P缓存的可扩展性问题。

3) CCN/NDN

以内容为中心的网络[46]则将缓存从应用层拓展

到了网络层，对内容进行命名，并依据内容标识进

行寻址和路由。目前，基于这一思路对互联网进行

改革的方案已经于2010年得到了美国自然科学基金

委的支持。该方案将内容的解析和路由 2 个逻辑上

独立的概念在物理上合为一体，在解析的同时完成

路由。从单次传输来看，NDN实现了网络层的任播

(anycast)。内容获取的路径最优性由路由层保证，而

不像现在的CDN系统或P2P系统一样依赖于中间的

解析体系来优化定位。更重要的是，由于目前的网

络层多播缺乏路由器缓存内容的支持，只能实现同

步多播，无法满足用户对内容的异步访问需求，而

由于在路由器引入了缓存，从群体效应来看，NDN

实现了网络层的异步多播。这是网络体系结构在网

络传输模式上的一大革新。通过设计合理的缓存协

同机制和替换算法，可以大幅降低网络的流量传输。

4) 双结构互联网

李幼平院士提出的双结构互联网认为，为了有

效利用人类对内容访问呈现重尾分布规律这一特

征，网络需要引入内容存储库，用于缓存内容。库

可以存在于终端节点、边缘网络以及核心网路由

器。双结构互联网引入了广播的传输模式。与缓存

对内容访问规律的利用方式不同，广播显式地利用

了重尾分布这一统计知识，将用户经常访问的资源

经卫星通过广播媒质定期推送到用户终端。终端通

过对用户历史访问行为挖掘得到的本体代码对广

播内容进行个性化过滤。与 CCN 类似，双结构互

联网也支持网络层的缓存，对于终端未缓存的内

容，通过正常的方式请求，一旦路径上的某个中间

节点能够满足请求，则通过该节点来服务该请求。

但与 CCN 不同，双结构互联网建议不改变现有的

IP 网络基础设施，而是利用 IP 协议的选项字段用

于标识用户所需内容的本体代码。双结构互联网依

赖于现有的解析体系，如 DNS、ALTO[43]等，来完

成资源的优化定位，不一定能保证单个请求的路由

最优性。但由于引入了缓存，从群体效应上看，双

结构互联网也实现了异步多播的功能。因此，双结

构互联网分别通过显式和隐式 2种方式利用了人类

对内容访问呈现重尾分布规律这一特征，并充分利

用了广播和多播的传输模式，最大程度地降低了热

门内容分发的数据流量。

5  结束语

5.1  其他网络节能技术

数据中心是许多大规模网络应用的后台支撑

系统，也是互联网的一大能耗产业。针对数据中心
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目前提出了许多节能解决方案，其中较为著名的是

Google的绿色倡议[47]，它为绿色数据中心提供了一

整套的解决方案。针对数据中心的节能技术主要包

括利用虚拟化实现服务器按需配置、利用数据调度

算法降低数据传输量、以及复用现有系统来实现分

布化的数据中心等[48~56]。此外，对数据中心的运营

者来说，降低总的能源开支是它要追求的一个目

标。对那些在不同地区建有多个数据中心的运营

者，可以依据电价的时空波动性设计高效的实时调

度算法，最小化电源费用开支[23,57]。

对传统的传输层和应用层的网络协议进行改

进，使其具备能源感知功能，是实现节能的又一研

究方向。在 TCP层，已经提出了多种节能策略，如

功能转移、机会性休眠、改变 TCP 定时器的粒度、

减少重传次数等[17]。在应用层，也可以让协议增加能

源感知功能。例如，文献[58]对 BitTorrent协议进行了

修改，使会话参与节点在没有数据传输发生时能进入

休眠，同时又不从邻居节点的邻居列表中删除。

5.2  互联网节能的技术途径总结

为了实现互联网的节能所采用的技术途径大

致可分为以下 4个方面。

1) 在硬件和设备层面，需要支持变频、休眠和

远程唤醒机制。

2) 在传输协议层面，通过流量感知，自动实现

链路变频、流量聚合和节点/链路休眠。

3) 在应用层面，可以通过网络存在性代理、控

制数据通信量或流量特征、提高应用的位置感知能

力从而降低路由开销等方式来降低网络能耗或为

节能创造前提条件。

4) 在宏观层面，可以通过减少网络流量来降低

网络能耗。一方面，可以显式或隐式地利用人类对

内容访问呈现重尾分布的规律，利用主动推送或缓

存等机制来降低数据的重复传输；另一方面可以改

变单播的传输方式，以多播或广播等传输方式来降

低数据传输量。

5.3  研究方向展望

降低互联网的能耗已经成为了研究界和工业

界的热点。网络节能涉及硬件设备、传输协议和网

络应用等多个层面。目前研究界已经提出了多种针

对网络的节能技术，但这些技术距离实用还有漫长

的路要走。

展望未来，网络节能将是未来几年的热点研究

领域，但也面临着诸多挑战，主要包括以下几方面。
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1) 需要大范围改造现有的网络硬件设备，使其

在设备和系统层面逼近能耗比例计算的理念，为协

议层和应用层的能源优化创造前提条件。

2) 不同网络环境的高能效计算问题的建模还

有待进一步细化，在电源模型、应用层性能约束和

能源优化器 3方面都有广阔的研究空间。例如，网

络环境下的能效最优化经常是 NP-hard问题，如何

设计高效的启发式算法依然有很广泛的研究前景；

此外，现有的协同休眠机制大都依赖于集中式能源

优化器，而在网络环境下，如何实现分布式的能源

优化器更具现实价值。

3) 网络环境下的节能需要大量的标准化工作。

例如，需要为不同厂商设备的电源状态提供标准化

的访问和管理能力，如提供合适的MIB[59]；网络存

在性服务器需要对代理的行为和操作进行标准化，

以支持代理的广泛部署。

4) 改变现有的网络协议/应用程序与能源使用

脱离的现状是实现网络节能的一个主要途径，但这

是一项极为艰巨的任务，因为对现有协议的改造都

可能导致意想不到的负面效应。如何有选择地改造

网络协议/应用程序，在实现有效节能的同时尽量避

免负面效应，是需要深入研究的问题。

5) 探索降低网络流量的新机制的可行性。互联

网用户对内容的访问呈现异步多播的特征，内容分

发机制是未来互联网的一大研究方向。需要深入比

较网络层缓存和应用层缓存方案，更有效地支持异

步多播的需求。
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